MATRIZ DE RIESGOS Y CONTROLES DE PROCESO * RSG-FOR-006 « VERSION 0
(‘)CENSA Ciclo de Gestion de Riesgos Tacticos

Gerencia Senior Riesgos y Cumplimiento

Version 2_2025
0/08/2025

Fecha de actuali:
VALORACION RESID!
TOTAL
Administracion Financiera ADF18.1 ADF18.1 Inadecuada gestion de los anticipos | Inadecuada gestion de los anticipos sin el de los req por error ivo 0 a cambio de una promesa, solicitud, entrega o recepcién de una Baja Baja
prebenda, regalos, dadiva o ventaja indebida, para beneficio propio o de un tercero.

Proceso nivel 0 digo Riesgo Nombre del Riesgo Descripcion del riesgo VALORACION INHERENTE

Causas:

1. No legalizacion de los anticipos entregados

2. Falta de seguimiento al proveedor y aprobacion de anticipo
3. Falta de seguimiento al proveedor
4 -
5!

. del ista o pr dor
. Otorgamiento de anticipos por encima de las politicas definidas,

Consecuencias:

1. Pérdida de recursos entregados como anticipos

2. Gastos en representacion judicial en proceso penal si la compafiia se acredita como victima por un delito de corrupcién privada,
3. Riesgo reputacional por incurrir en corrupcion privada,

4. Incurrir en el delito de corrupcién privada,

5. Cohecho por dar u ofrecer

6. Pérdida de recursos entregados como anticipos

Administracion Financiera ADF.3.1 ADF.3.1 Inadecuado reconocimiento y Inadecuada ¢ ilizacion, gestion, r imi y valuacién de las cuentas por cobrar e ingresos o aceptacion o recibimiento de promesas o entregas de un regalo, Baja Baja
valuacién de las cuentas por cobrar e dadiva o pago indebido a los responsables de la i6n, gestion, r imiento y valuacién de las cuentas por cobrar para que éstos ejecuten de forma
ingresos inadecuada sus labores en favor propio o de un tercero, debido a:
Causas:

1. Registro manual de la facturacién en la compafifa sin una debida supervisién o autorizacién en relacién con la entrega final.

2.Deteccion inoportuna de los vencimientos de los clientes por error humano

3. Errores o inconsistencias no justificadas en el analisis y calculo del deterioro de cartera por la incorrecta aplicacién e incumplimiento de la politica.
4. Registro manual de las fechas de vencimientos de las cuentas por cobrar sin una debida supervision o autorizacién en relacién con la entrega final
5. Errores en el procesamiento automtico del desarrollo (interface) entre VMS y SAP.

Consecuencia:

1. Posible vinculacién en proceso penal como victima y gastos de representacion judicial;
2. posible riesgos reputacional y de contagio por el delito de corrupcién privada

3. Errores en el registro contable, sobre o subestimacién de los ingresos de la compaiiia.

Administracion Financiera ADF2.6 ADF2.6 Realizar operaciones financierasy  |Evento: Realizar operaciones financieras y transacciones no autorizadas Media Media
transacciones no autorizadas por las Causas:
personas designadas por la empresa (1) Desactualizacion de las tarjetas de firmas y condiciones de manejo en las entidades bancarias.

(2) Alteracion en la integridad de la informacion de la corrida de pagos.

(3) Incluir pagos no causado o aprobados.

(4) Apertura, modificar condiciones o cancelar cuentas bancarias sin autorizacion requerida

(5) Cambio en las condiciones de aprobacion y aprobadores sin informar al banco

(6) Inadecuada definicién de roles.

(7) Incumplimientos de las condiciones pactadas por parte de las entidades.

(8) Incumplimiento de la regulacion por parte de las entidades.

(9) Movimientos (Débitos o créditos) realizados por los bancos no acordes con las operaciones definidas y condiciones pactadas

Consecuencias: pérdidas econémicas por el valor pegado a cuentas de terceros sin derechos, riesgo de fraude

Administracion Legal ADL3.1 ADL3.1 Celebrar acuerdos de conciliacién en |ADL3.1 Celebrar acuerdos de conciliacién en perjuicio de la compafiia y/o en beneficio de un tercero Baja Muy Baja
perjuicio de la compafiia y/o en beneficio de
un tercero Causas:

1. No presentar un analisis integral y documentado de los casos al Comité de Conciliacion.

2. No participacion de los lideres de proceso involucrados en la controversia.

3. Intenci6n de beneficiar a terceros o en beneficio personal.

4. Ofrecimiento de un regalo, dadiva o suma de dinero a cambio de que el proceso se de en su favor

Consecuencia:

1. Baja probabilidad de éxito en un proceso judicial.

2. Impacto econémico por tramites judiciales innecesarios o sobrecostos por paso del tiempo.
3. Impacto reputacional de la empresa.

4. Corrupcion privada

6. trafico de influencias de particular y

7. gastos en representacion judicial en proceso penal si la compaiiia se acredita como victima




Administracion Legal

ADL4.1

ADL4.1 Celebrar acuerdos con propietarios
sobre la constitucion de derechos
inmobiliarios (Constitucion de servidumbres)
0 el reconocimiento econdmico por
afectaciones en los cuales medie el
ofrecimiento o la aceptacion de regalos,
dadivas o pagos injustificados en beneficio
propio o de un tercero

Celebrar acuerdos con propietarios sobre la constitucion de derechos inmobiliarios Constitucién de servidumbres. o el r
los cuales medie el ofrecimiento o la aceptacion de regalos, dadivas o pagos injustificados en beneficio propio o de un tercero, debido a:

Causa:

i, imi de los it i de
negociaciones, con base en la asesoria de un externo evaluador)

2. Celebrar convenios en jurisdicciones de alto riesgo en donde los ji reciban 0 extorsion

definidos por la compafiia (No se tienen los lineamientos definidos, se esta proponiendo una tabla de

su seguridad.

Consecuencias:

1. Corrupcion privada

2. Cohecho por dar u ofrecer cuando el proceso es de cara a autoridades publicas.

3. Deterioro de la relacién con los propietarios.

4. Mayores esfuerzos para viabilizar permisos de acceso a los predios sobre el derecho de via.
5. Afectacion de imagen y reputacion.

Media

Media

Seguridad Corporativa

SFP1.2

SFP1.2 Incurrir en eventos de fraude,
corrupcién, soborno en la ejecucion de
convenios

Se refiere a la posibilidad de que, durante la estructuracion, firma o ejecucién de convenios, se materialicen actos irregulares como fraude, corrupcién o soborno,
mediante la oferta, promesa o recepcion de pagos, dadivas, regalos o ventajas indebidas para beneficio propio, de la Compafiia o de terceros. Este riesgo puede
originarse por debilidades en los procesos de aseguramiento técnico, estructuracion contractual y asi como por i dolosas u

deliberadas de quienes tienen responsabilidad directa en la gestion de convenios.

La ocurrencia de este riesgo expone a la organizacion a pérdidas i
posibles investigaciones por parte de autoridades y entes de control.

y penales, deterioro de su imagen y reputacion corporativa, y a

Causas asociadas:

1.@frecer, prometer o recibir regalos, dadivas, pagos o ventajas il para obtener
2.Ballas o debilidades en el aseguramiento técnico durante la estructuracion del convenio.
3.Peficiencias en el seguimiento y control de la ejecucion de los convenios.

4.htencion deliberada de beneficiar a terceros o de obtener provecho personal.
5.@mision de la identificacion oportuna de fallas en los procesos de aseguramiento técnico y contractual por parte de los responsables.

para la Compafiia o para terceros.

Consecuencias potenciales:

1.Bérdidas econdmicas directas o indirectas para la Compafiia.

2.Afectacion de la imagen y reputacion corporativa a nivel interno y externo.

3.Desgaste de la relacién de confianza con grupos de interés y autoridades.

4.Fhvestigaciones, sanciones y procesos judiciales adelantados por entes de control y organismos de justicia.

5. Bhcurrir en gastos asociados a representacion judicial, en caso de que la Compafifa se acredite como victima en procesos penales por delitos como cohecho, fraude o
corrupcion.

Alta

Media

Gestion de seguridad de la
informacién

ITGC4.1

ITGC4.1 Perdida de confidencialidad,
integridad y disponibilidad de la informacion
y/o servicios tecnolégicos

Perdida de i iali integridad y de la informacién y/o servicios tecnoldgicos, debido a:

1. Ausencia o falta de seguimiento de una estrategia de seguridad de la informacién y ciberseguridad.

2. Ausencia o falta de seguimiento a la gestion de riesgos de ciberseguridad

3. Comportamientos inseguros en el tratamiento de informacion critica operativa (empleados o contratistas)

4. Acciones deliberadas de empleados, exempleados y/o terceros en contra de la compaiiia (tecnologia de informacién y tecnologia de operacién)
5. Accesos no autorizados a la informacién/servicios informaticos

6. Ausencia de control sobre los usuarios creados en los sistemas

7. Inoportunidad en la identificacion y gestion de las vulnerabilidades de tecnologia

8. Incif de seguridad no it ifi ono

9. Falta de i que puedan i que afecten la informacién o infraestructura critica

10. Concentracion de funciones en los sistemas de informacién que operan los procesos de negocio y los servicios de Tl

11. Acceso fisico no autorizado o inapropiado a los equipos y/o los centros de datos

12. Falta de controles en servicios y plataformas criticas

13. Incumplimientos por parte del proveedor de servicios tecnoldgico

14. Ausencia de politicas y esquemas de respaldo para los servicios criticos, operativas y probadas

15. Ofrecer o recibir prebendas o dadivas para alterar la disponibilidad, confidencialidad e integridad de la informacién y/o servicios tecnoldgicos, en beneficio propio o
de un tercero

Consecuencias:

1) Buga, perdida o dafio de informacién

2) B ion de informacion ial y sensible

3) Bso malintencionado de la informacién

4) Manipulacién de los procesos o informacién

5) Berdida de credibilidad e impacto reputacional

6) Braude

7) Bhcumplimiento de requerimientos legales y normativos.
8) Wultas y sanciones

Alta

Media




Transporte

OPEL.1

OPE1.1 Incurrir en eventos de fraude,
corrupcion o soborno en la conciliacion
entre cifras de tierra y buque tanques

Incurrir en eventos de fraude, corrupcion o soborno en la conciliacion entre cifras de tierra y buque tanques
Causas:

1. Falla o error en los equipos y/o proceso de medida
2. Intencion de beneficiar terceros o beneficio personal.

Cor ia: 1. alaimagenyr dela fifa 2. Recl; de clientes 3. Retrasos operacionales 4.Impacto en la credibilidad, la
transparencia y la probidad de la entidad y del Estado, afectando los recursos publicos y de la compaiiia, la confianza y el cumplimiento de las funciones de la
administracion.

Media

Media

Transporte

OPE1.2

OPE1.2 i ias entre la li

de cantidad y calidad obtenida en el recibo
en custodia y los datos del remitente

entre la liquidacién de cantidad y calidad obtenida en el recibo en custodia y los datos del remitente

Causas:

1. Falla o error en los equipos (calibracién de equipos).

2. Reporte erréneo o ausencia del reporte de volimenes y/o cantidades

3. Abuso de poder del cargo en busqueda de un beneficio propio, de un cliente o de un tercero

4. Aceptacion de un regalo, dadiva o suma de dinero.

5. Facultad de manejar la informaci6n que se presenta en relacion con las cifras de volimenes y/o cantidades

Consecuencias:

1.Aumento de pérdidas no identificadas (PNI’s)
2. Sobre o subestimacion de los ingreso

3 ion por parte de r

4A 6 porr imiento de pérdidas
5.Afectacion a la imagen.
6. Gastos en representacién judicial en proceso penal si la compaiia se acredita como victima por un delito de corrupcién privada

Media

Media

Transporte

PLO2.1

PLO2.1 Inadecuada definicion de la
capacidad efectiva del oleoducto

Evento: dela i efectiva del

Causas:

1. Afectaciones al sistema de transporte que surgen después de la planeacion. (Mantenimientos no programados, proyectos).
2. Extension de tiempos de Paradas de bombeo programadas.

3. Cambios en la dieta o calidad de los productos a transportar.

4. Indisponibilidad de los sistemas de suministro de energia (Gas, energia eléctrica, crudo).

5.. Falta o fallas en la asignacion de la propiedad de los cargamentos exportados por el terminal Covefias.

Consecuencias: 1. Pago de mora de buques 2. Impacto econdmico 3.Afectacién a remitentes 4.Afectacion a la imagen y reputacion de la compafia

Media

Baja

Transporte

PLO2.2

PLO2.2 Deficiencia en la programacion del
transporte

Evento: Deficiencia en la programacion del transporte

Causas:

1. Informacién incompleta o insuficiente por parte de los oleoductos aferentes o oleoductos donde se entrega el crudo.

2. Error en el calculo de la capacidad efectiva del sistema.

3. Omitir las validaciones operativas y técnicas del sistema.(Aspectos hidraulicos)

4. Omitir los técnicos que rep! cambios en las de operacion.

5. Parametrizacion y configuracion errénea de la herramienta tecnoldgica que soporta la planeacion. (Proton)

6. Afectacion de la seguridad de la informacién necesaria para la por cambios y no autorizada (fraude) en el modelo de optimizacion, pérdida
total o parcial y fuga de la misma.

7. Informacion rel no en la prog ion de los escenarios o eventos no considerados dentro de la programacion.

8. Fallas operativas o incidentes operacionales (Dafios en activos de transportes como lineas, bombas, tanques, etc.).

Consecuencias: 1. Mayor costo en el transporte 2. Afectacion a lineas aferentes y/o compromisos en puntos de salida
3. Reclamaciones de aferentes 4. Impacto en imagen y reputacion.

Media

Media

Responsabilidad Social y Ambiental

RSO1.7

RSO1.7 Posibilidad de recibir solicitudes, o,
prometer o dar dadivas o prebendas, o
ejercer influencias indebidas a cambio de
recibir o entregar un beneficio, directo o
indirecto a favor propio o de un tercero,

Evento: Posibilidad de recibir solicitudes, o, prometer o dar dadivas o prebendas, o ejercer influencias indebidas, a cambio de recibir o entregar un beneficio, directo o
indirecto a favor propio o de un tercero, durante la construccion y ej ion del plan de I i i

Causas:
1. Cambios en lineamientos internos o del grupo empresarial sin el correspondiente procedimiento de autorizacion.

durante la construccion y ej i6n del plan
de Responsabilidad Socioambiental.

2. i iones p tiempo y alcance. durante la ejecucién del proyecto sin control de cambios.
Consecuencia:

1. Cohecho por dar u ofrecer;

2. corrupcion privada y

3. gastos en representacion judicial en proceso penal si la compaiiia se acredita como victima.

Media

Baja




Gestion HSE

HSE3.1

HSE3.1 Posibilidad de recibir solicitudes, o,
prometer o dar dadivas o prebendas, o
ejercer influencias indebidas durante la
seleccion, ejecucion y supervision de
servicios contratados para el proceso HSE

HSE3.1 Posibilidad de recibir solicitudes, o, prometer o dar dadivas o prebendas, o ejercer i
servicios contratados para el proceso HSE.

durante la seleccién, ejecucion y supervision de

Causas:

1. Favorecer en las precalificaci y i HSE a i con recurrentes.

2. Favorecer en las precalificacit HSE a i con en el puntaje minimo requerido para participar en el proceso.
3. Indebido imi y control en la ej; ion de servicios segun pr asignado.

4. Cambio de alcance del servicio contratado, sin autorizaciones aprobadas.

5. Alteracion de reportes e indicadores del proceso Seguimiento y Control HSE.

6. Recibir o entregar un beneficio, directo o indirecto a favor propio o de un tercero

Consecuencia:

1. Cohecho por dar u ofrecer;

2. corrupcién privada

3. gastos en representacion judicial en proceso penal si la compaiiia se acredita como victima.

Media

Baja

Gestién HSE

HSE3.3

HSE3.3 Recibir u ofrecer prebendas o
dadivas a funcionarios o servidores publicos
con el fin de alterar tramites legales, como
1o son, la expedicion y/o renovacion de
permisos ambientales para la operacion de
la Compafiia.

Recibir u ofrecer prebendas o dadivas a funcionarios o servidores publicos con el fin de alterar tramites legales, como lo son, la expedicién y/o renovacién de permisos
ambientales para la operacion de la Compafifa.

Causas:
1. Indebida supervision al tramite para la obtencién de licencia.
2. Indebido relacionamiento con funcionarios publicos.

Consecuencia:

1. Cohecho por dar u ofrecer

2. gastos en representacién judicial en proceso penal si la compafifa se acredita como victima
3. Afectacion a la reputacién de la Compaiiia.

Alta

Media

Gestion HSE

HSE4.1

HSE4.1 Desviacién en el cierre de no
conformidades asociadas a auditorias
internas y externas en el proceso HSE.

Evento: Desviacion en el cierre de no conformidades declaradas a través de auditorias internas y externas a los sistemas de gestion HSE.

Causas:

1. Deficiencia en la definicion de acciones para el cierre de no conformidades.

2. Ausencia al seguimiento de la gestion de no conformidades.

3. Retraso en definicion de estrategias requeridas ante posibles desviaciones en cierre de no conformidades.

Consecuencias:

1.Afectacion a personas.

2. Afectacion al medio ambiente

3. Afectacion a la imagen y reputacion.

4. Multas y Sanciones.

6. Procesos disciplinarios y/o penales a los trabajadores.

Media

Baja

Gestion de Riesgos, Controles y
Cumplimiento

ELR3.1

Conductas, comportamientos y decisiones
de cualquier funcionario (Alta direccion,
empleado y/o contratista) contrarios a lo
establecido en la normativa juridica, las
disposiciones estatutarias, los principios y
valores de la compafifa o su inoportuna o ina

Conductas, comportamientos y decisiones de cualquier funcionario (Alta direccién, empleado y/o contratista) contrarios a lo establecido en la normativa juridica, las
disposiciones estatutarias, los principios y valores de la compafiia o su inoportuna o inadecuada gestién

Causas:

(1) Retraso en identificacion y gestion de conflictos de interés al interior de la compafiia

(2) Desconocimi ausencia o i imi de i y/o normas de conducta, transparencia y ética
(3) Retraso en identificacion y gestion de eventos de fraude, corrupcion, soborno, lavado de activos y financiacion del terrorismo y violacién a la ley FCPA por parte de
funcionarios

(4) Retraso en identificacion y ejecucion de programas de prevencion de riesgos de cumplimiento

(5) Ausencia o falta de rigurosidad de los programas de cumplimiento de los contratistas y funcionarios

(6)Falta de controles para la prevencion e identificacién de actos ilicitos.

(7) Ausencia de una cultura organizacional que soporte la lucha contra las actuaciones no éticas

(8) Desconocimiento del ambiente ético en la compafiia

(9) fallas en la normativa, reporte y seguimiento de recepcion de regalos, atenciones u hospitalidades

Consecuencias: Sobrecostos, impacto en imagen y reputacién, investigaciones por parte de entes de control, Impacto en la credibilidad, la transparencia y la probidad
de la entidad y del Estado, afectando los recursos publicos y de la la i yel imi de las i dela inis ion.

Media

Baja

Gestion de Riesgos, Controles y
Cumplimiento

ELR3.3

ELR3.3 Establecer vinculo comercial o
laboral con terceros que puedan tener
antecedentes disciplinarios, practicas de
Corrupcion, soborno, Lavado de Activos y
Financiacion del Terrorismo

Establecer vinculo comercial o laboral con terceros que puedan tener antecedentes disciplinarios, practicas de Corrupcion, soborno, Lavado de Activos y Financiacion
del Terrorismo

Causas:
(1) Ausencia de monitoreo a contrapartes
(2) Desconocimiento de contrapartes

Consecuencias: Sobrecostos, impacto en imagen y reputacion, investigaciones por parte de entes de control, Impacto en la credibilidad, la transparencia y la probidad
de la entidad y del Estado, afectando los recursos publicos y de la la confianza y el imi de las i dela i0

Media

Media




Gestion de Riesgos, Controles y ELR5.2 ELR5.2 Inadecuada gestion y control interno |Inadecuada gestion no subsanadas en los procesos de la compafiia Alta Media
Cumplimiento no remediadas o cerradas
Causas:
(1). Inadecuado e inoportuno seguimiento de los asuntos identificados por auditores internos y/o externos
(2).Desconocimiento de la Alta Direccién de los asuntos identificados
Consecuencias:
Fallas en los procesos, toma decisiones equivocadas y sanciones o no conformidades por parte de los entes de control o por incumplimiento de las leyes vigentes
Gestion de mantenimiento de PLO1.2 PLO1.2 Desviaciones en la actualizacion de la|Evento: Desviaciones en las incorporacién , desincorporacion de la estructura jerarquica de los activos o incorporacién de activos ficticios Media Baja
activos. estructura Jerarquica, estrategia y planes de
mantenimiento asociados a la incorporacion |Causas: 1. Error humano en la creacién del activo 2. Intencién de beneficiar terceros o beneficio personal
y desincorporacién de activos o activos 3. Incumplimiento INSTRUCTIVO DESINCORPORACION EQUIPOS EN DESUSO / FORMATO 004 Y 009
ficticios
Ce ias: 1. para el fraude y desvio de recursos de la compaiiia 2. Impacto en la credibilidad, la transparencia y la probidad de la
entidad y del Estado, afectando los recursos publicos y de la fia, la fi yel imi de las de la administracion.
Gestion de mantenimiento de OPE1.3 OPE1.3 Deficiencias en la planificacion y Evento: Deficiencias en la planificacién y monitoreo de las actividades de mantenimiento Alta Media
activos monitoreo de las actividades de
mantenimiento Causas:
1. Fallas en la definicion de un alcance y un plan establecido claro para el mantenimiento.
2. Cambios en las fechas de de ordenes de 0 Backlog no contemplados
3. No contar con recursos para la ejecucion (repuestos).
4. Incumplimiento en la ejecucién y conocimiento técnico por parte del contratista de mantenimiento.
5. Intencion de beneficiar terceros o beneficio personal.
6. Falta de rigurosidad en el seguimiento al contratista que ejecuta el mantenimiento.
7. Priorizacién y/o concertacién inadecuada de los mantenimientos.(Aplicando criterio de tolerabilidad de riesgo corporativo)
8. Registro i i de los en el sistema de informacion.
Consecuencias: 1. Retrasos en la ejecucion de los mantenimientos programados 2. Sobrecostos en la ejecucion del mantenimiento 3. Disminucion en la disponibilidad y
confiabilidad de los activos 4. Afectacion a la operacion por restriccion operativa 5. Afectacion por impactos al medio ambiente 6. Afectacion a la seguridad de las
personas.
Gestion de la Comunicacion ELR4.3 Ofrecimiento o aceptacién de regalos, Ofrecimiento o aceptacion de regalos, dadivas o pagos indebidos para adelantar un cubrimiento mediatico favorable respecto de las operaciones de la compafiia, en el Baja Baja
dédivas o pagos indebidos para adelantar un |marco del relaci iento con medios de por fuera de sus oficinas administrativas de Bogotd.
cubrimiento medidtico favorable respecto
de las operaciones de la compaiifa, en el Causas:
marco del relacionamiento con medios de | 1. Indebida supervisién al relacionamiento con los medios de comunicaciones;
comunicaciones por fuera de sus oficinas 2. Ausencia del reporte por medio del canal de denuncias o la linea ética en caso de presenciar irregularidades en el proceso
administrativas de Bogota.
Consecuencia:
1. Cohecho por dar u ofrecer
2. Gastos en representacion judicial en proceso penal si la compafiia se acredita como victima y
3. Afectacion a la reputacion de la Compafia.
Gestion de la Comunicacion ELR4.4 ELR4.4 Recibir promesas o la entrega Evento: Ofrecimiento de regalos o dadivas o pagos indebidos para ocultar o modificar la informacion de la compaiiia en una situacion de crisis, o recibir promesas o la Baja Baja

material de regalos, dadivas o sumas de
dinero a cambio de omitir o alterar procesos
y procedimientos internos de la compaiiia
con el fin de beneficiar a un tercero en el
proceso de gestion de situaciones de crisis.

entrega material de regalos, dadivas o sumas de dinero a cambio de omitir o alterar procesos y pr internos de la fia con el fin de iciar a un

tercero en el proceso de gestion de situaciones de crisis.

Causas:
1. Ausencia del reporte por medio del canal de denuncias o la linea ética en caso de presenciar irregularidades en el proceso
2. Omitir procedimientos internos respecto de la gestion de situaciones de crisis.

Consecuencia:

1. Cohecho por dar u ofrecer

2. Gastos en representacion judicial en proceso penal si la compafiia se acredita como victima
3. Afectacion a la reputacién de la Compaiiia.




Gestion de Ingresos C&F2.1 C&F 2.1 Incorrecta determinacion de los Evento: Incorrecta determinacion o reconocimiento de los ingresos y errores en envio de facturacion electrénica Media Baja
ingresos y errores en envio de facturacion  |Causas:
electrénica (1) Error en la generacién de facturas por envio de informacion incorrecta de volimenes del drea de transporte (Tiene actividad control en operaciones-Nominacion)
(2) Cargue erréneo de la informacién en el sistema de facturacién, liquidaciones manuales y/o Aplicacion de tarifas incorrectas.
(3) Emision de facturas con valores diferentes a los aprobados o aceptados previamente por el cliente.
(4) Fallas en los sistemas de informacién VMS, proveedor tecnoldgico de facturacion electrénica Certifactura o DIAN (disponibilidad, fallas en interfase).
(5) Incorrecta determinacién de los estimados del mes
(5.1) Tomar el dato de la facturacion de las nominaciones erradas
(5.2) Tomar las tarifas incorrectas
(6) Errores en el registro contable de la facturacion y los estimados
(7) Inconsistencias en la identificacién y anlisis de nuevos acuerdos comerciales o cambios en los exi i en las tipol de contrato i ifi para
IFRS 15 (precios, obligaciones de desempefio).
(8) i ia de esquema de para analizar los impactos y tomar decisiones
Consecuencias:
(1) Ingresos que no reflejan la realidad de la compaiiia
(2) Demora en recaudo de cartera
(3) Recaudo erréneo del impuesto de transporte
(4) Apertura de investigacion por parte de entes de control o sanciones econémicas
(5) Afectacion de la imagen con clientes por devolucion de liquidaciones emitidas.
(6) Incumplimiento de la normativa IFRS 15 y reprocesos en el reconocimiento del ingreso e impacto en imagen y reputacion.
(7) sobre o subestimacién de los ingresos en los EEFF.
Gestion de Ingresos C&F1.2 C&F1.2 Emitir cierre volumétrico mensual Evento: Emitir cierre volumétrico mensual errado. Alta Media
errado
Causas:
(1) Informacion errada de los reportes diarios de las estaciones.
(2) Informacion errada de los reportes por ici operacionales que no corresponden a la realidad del sistema de
transporte.
(3) Intencién de beneficio propio-Ocensa (cierre con mayores barriles a favor de la compafiia).
Consecuencias: Reprocesos por nueva generacion de cierre volumétrico. Afectacion de Imagen por cobros errados a clientes; posibles pérdidas por menores valores
facturados. Posible apertura de investigacion por entes de control.
Gestion de Ingresos C&F1.3 C&F1.3 Errores de informacion volumétrica y| Evento: Errores en la informacion volumétrica y en el célculo de la Compensacion Volumétrica por Calidad (CVC) Media Baja
en el célculo de la Compensacién Causas:
Volumétrica por Calidad (CVC) (1) Informacién volumétrica errada por parte de los aferentes.
(2) Informacion errada en el proceso de valoracion.
(3) Nominaciones desactualizadas.
(4) Error en la asignacién de los volumenes de exportacién (Error en volumen y/o consignatario).
(5) Errores en la configuracion del modelo de balance.
(6) Inoportunidad en los registros realizados por parte de los operadores.
(7) Ajustes solicil por terceros extempora
(8) Cambios no autorizados de informacion Volumétrica oficial
Consecuencias: Pérdida de Imagen con clientes, reprocesos; impactos financieros en i6 errada de i reclamos de clientes.
Gestion Comercial ELR2.3 ELR2.3 Permitir el relacionamiento con Permitir el relacionamiento con terceros (clientes) i con o que realizan ilicitas para el uso de los servicios prestados por la Compaiiia o Media Media

terceros (clientes) asociados con sanciones o
que realizan actividades ilicitas para el uso
de los servicios prestados por la Compaiia o
clientes que incumplan los requerimientos
minimos de la compaiiia.

clientes que incumplan los requerimientos minimos de la compaiiia.
Causas:

1. Omitir la revisién de los documentos que se requieren para los servicios prestados para la Compaiiia.
2. Tener nexos con estructuras criminales.

3. Desconocimiento y/o ausencia de li i respecto a la

4. Conflictos de interés/ favorecimientos a terceros.

5. Debilidades en la evaluacién de contraparte

6. Entrega y/o recepcién de dadivas en benficio propio o de un tercero

de la informacion.

Consecuencias:

1. Gastos en representacion judicial por delitos de corrupcion.
2. Posible riesgo reputacional.

3. investigacion por parte de las autoridades competentes.




Gestién Comercial

MGV1.2

MGV1.2 Creacién de un cliente que no
cumpla con la correcta seleccion bajo el
estandar de seguridad de la compafiia para
prestacion de servicios gestionados por el
proceso de gestion comercial

Creacion de un cliente que no cumpla con la correcta seleccién bajo el estandar de seguridad de la compafiia para prestacion de servicios gestionados por el proceso de;
gestion comercial

Causas:

1. Envio de informacién incompleta de clientes

2. Incorrecta creacion de clientes en los sistemas VMS y SAP

3. Incumplimiento de requisitos de seguridad de un cliente

4. Debilidades en la verificacion de creacién de clientes

5. Beneficiar terceros o beneficio personal (conflicto de interés)

6. Ausencia de seguimiento al diligenciamiento de informacién de clientes.
7. Ofrecimiento o aceptacién de un regalo, dadiva o pago indebido

Lo que puede generar:

1. impacto en imagen y reputacién

2. posible apertura de investigaciones a autoridades internacit o i por i
corrupcion y practicas anticompetitivas) que no implican parar la operacion.

3. Impacto econémico (multas o sanciones)

4. Gastos en representacion judicial en proceso penal si la compafiia se acredita como victima por un delito de corrupcién privada

graves en temas sensibles (DDHH, Ambientales,

Media

Experiencia al Empleado

AOT3.1

AOT3.1 Errores en el calculo del valor final
de liquidacién de némina, beneficios y
compensacion variable de un empleado

Errores en el cdlculo del valor final de liquidacion de némina, beneficios y variable de un

Causas:

1. Omitir la inclusién de la totalidad de los derechos y obligaci del al de lali
2. Falta de control y soporte sobre beneficios disfrutados no contabilizados.

3. Dias pagados no laborados (el 17 de cada mes se pagan los 30 dias del mes).

4. No actualizacion de la herramienta de liquidacion de némina frente a cambios en la normatividad laboral del pais.
5. Errores en preliquidacién de némina por parte del tercero.

6. Omitir procedimientos internos para pagos de némina, beneficios o compensacién variable
7.

8.

9.

u

. Ausencia o desconocimiento de las politicas, manuales y procedimientos para autorizar y aprobar transacciones u operaciones del negocio.

. Falta de claridad en roles, responsabilidades y funciones.

. A causa de un abuso de poder en la toma de decisiones o, a cambio de un ofrecimiento, entrega, recepcién, promesa o solicitud de un regalo, un pago, una dadiva o
na ventaja indebida en beneficio propio o de un tercero

Consecuencias:

1. Impacto Econémico.

2. Impacto en la credibilidad, la transparencia y la probidad de la entidad y del Estado, afectando los recursos publicos y de la compaiiia, la confianza y el cumplimiento
de las funciones de la administracion.

3. Impacto en imagen y reputacion

4. Investigaciones por parte de entes de control

Experiencia al Empleado

AOT3.3

AOT3.3 Retiro no permitido en el marco de
la ley y jurisprudencia.

Evento: Retiro no permitido en el marco de la ley y jurisprudencia. (Trabajador con fuero, pre- ley 50, Maternidad).

Causas:

1. Inoportuna revisién de premisas individuales.

2. Falta de izacion y revisién de imi de nor previo al retiro de persona.
3. Intereses personales, intereses de beneficiar a terceros, conflicto de interés no reportado

C Il cone i 9

Experiencia al Empleado

AOT4.3

AOTA4.3 Errores en la ejecucion de
otor i de ici 6

2. Impacto econémico 3. Investigaciones por parte de entes de control 4. Impacto en imagen y reputacién
Evento: Errores en la ej i6n de otor i de icil omi

Causa:
1 imiento de lir i de uso de
2. Errores en aseguramiento y control del proceso.

Consecuencias:
1. Impacto econémico.
2. Impacto en imagen y reputacion.

Muy Baja

Media

Muy Baja

Muy Baja

Experiencia al Empleado

ELR3.2

Incurrir en eventos de fraude corrupcién o
soborno en la evaluacién de desempefio de
los empleados

Incurrir en eventos de fraude, corrupcion o soborno en la ion de fio de los

Causa: 1. Intereses personales, intereses de beneficiar a terceros, conflicto de interés no reportado 2. Modificacion no autorizada del archivo de evaluacion de
fio 3. Ausencia de de revision y aprobacion de evaluacion final de desempefio

C ia: 1. de aislados de la realidad que tengan impacto positivo o negativo en la paga variable del trabajador asi como el acceso a otro
tipo de beneficios. 2. Impacto en la credibilidad, la transparencia y la probidad de la entidad y del Estado, afectando los recursos publicos y de la compaiiia, la confianza
y el cumplimiento de las funciones de la administracion.

Media

Media




Experiencia al Empleado AOT4.2 AOT4.2 Exceder o incumplir el alcance del | Exceder o incumplir el alcance del contrato del operador logistico para actividades de bienestar. Muy Baja

contrato del operador logistico para
actividades de bienestar. Causa:

1. A cambio de una dadiva o prebenda en beneficio del mismo o de un tercero

2. Muiltiples solicitudes sin aprobacion al operador logistico.

3. Ejecucion de actividades solicitadas por aprobadores diferentes al profesional de Bienestar que no estan incluidas en el contrato.

Consecuencias:

1. Sobrecostos.

2. Posibles investigaciones disciplinarias por uso inadecuado del contrato.
3. Impacto en la credi
de la administracion.

dad, la transparencia y la probidad de la entidad y del Estado, afectando los recursos pablicos, la confianza y el imiento de las

4. Impacto en imagen y reputacién o afectacion del relacionamiento con los grupos de interés
5. Gastos en representacion judicial en proceso penal si la compafiia se acredita como victima por un delito de corrupcién privada

Experiencia al Empleado AOT6.1 AOT6.1 Disponibilidad inoportuna de Exceder o incumplir el alcance del contrato del operador logistico para actividades de bienestar. Muy Baja Muy Baja
instalaciones locativas o servicios
administrativos requeridos por la compafiia. | Causa:

1. A cambio de una dadiva o prebenda en beneficio del mismo o de un tercero

2. Muiltiples solicitudes sin aprobacién al operador logistico.

3. Ej ion de actividades solicif por apr diferentes al pi i de Bienestar que no estan incluidas en el contrato.
4. Falta de mantenimientos preventivos.

5. Largos periodos para las inspecciones periddicas.

6. Atencién inoportuna al deterioro de las condiciones locativas y/o de los servicios.

Consecuencias:
1. Sobrecostos.
2. Posibles investigaciones disciplinarias por uso inadecuado del contrato.

3.Impacto en la credibilidad, la transparencia y la probidad de la entidad y del Estado, afectando los recursos publicos, la confianza y el imi de las
de la administracion.
4. Impacto en imagen y re 6n o i6n del relaci i con los grupos de interés
5. Gastos en representacion judicial en proceso penal si la compafiia se acredita como victima por un delito de corrupcién privada
Experiencia al Empleado AOT2.1 AOT2.1 Contratar un candidato que no Contratar o promover un candidato que no cumpla con los requerimientos exigidos por la compafiia
cumpla con los requerimientos exigidos por
la compafiia Causas:

1. A cambio de un regalo indebido, dadiva o por una influencia indebida en beneficio propio o de un tercero.

2. Falencias en el perfil, no revisando los minimos para la vinculacion.

3. Intencion de beneficiar a un tercero o beneficio personal incurriendo en eventos de fraude, corrupcion o soborno.
4.Contratar una persona sin el concepto de aptitud de seguridad y médico. (cuando aplique)

5. No publicar la vacante en las bolsas de empleo autorizadas cuando sea el caso.

Consecuencias:

1. Posible apertura de investigaciones por entes de control.

2. Reprocesos internos.

3. Impacto en imagen y reputacion.

4. Impacto en la credibilidad, la transparencia y la probidad de la entidad y del Estado, afectando los recursos publicos y de la fifa, la i yel
de las funciones de la administracién.

5. Impacto econémico o gastos en representacion judicial en proceso penal si la compafiia se acredita como victima por un delito de corrupcién privada

Experiencia al Empleado ELR3.1 Conductas, comportamientos y decisiones | Conductas, comportamientos y decisiones de cualquier funcionario (Alta direccién, empleado y/o contratista) contrarios a lo establecido en la normativa juridica, las Media Baja
de cualquier funcionario (Alta direccion, disposiciones estatutarias, los principios y valores de la compafiia o su inoportuna o inadecuada gestién
empleado y/o contratista) contrarios a lo
establecido en la normativa juridica, las Causas:
disposiciones estatutarias, los principiosy | (1) Retraso en identificacion y gestién de conflictos de interés al interior de la compafia
valores de la compaiiia o su inoportuna o ina|(2) D imi ausencia o i imi de i i y/o normas de conducta, transparencia y ética

(3) Retraso en identificacion y gestion de eventos de fraude, corrupcion, soborno, lavado de activos y financiacion del terrorismo y violacién a la ley FCPA por parte de
funcionarios

(4) Retraso en i i iony ej ion de prog de prevencion de riesgos de cumplimiento

(5) Ausencia o falta de rigurosidad de los programas de cumplimiento de los contratistas y funcionarios

(6)Falta de controles para la prevencion e identificacion de actos ilicitos.

(7) Ausencia de una cultura organizacional que soporte la lucha contra las actuaciones no éticas

(8) D imie del ambie ético en la i

(9) fallas en la normativa, reporte y seguimiento de recepcion de regalos, atenciones u hospitalidades

Consecuencias: Sobrecostos, impacto en imagen y reputacion, investigaciones por parte de entes de control, Impacto en la credibilidad, la transparencia y la probidad
de la entidad y del Estado, afectando los recursos publicos y de la la confi yel imi de las i dela i6




Abastecimiento Estratégico

ABE1.2

ABE1.2 imi i o
irregularidades en el proceso de

debido a un ofrecimi de
regalos, dadivas, ventajas indebidas o sumas
de dinero por parte de terceros que busca o
beneficio propio o de un tercero o, por el
abuso de poder

In i alteraciones o irregularidades en el proceso de abastecimiento en razén de un ofrecimiento de regalos, dadivas, ventajas indebidas o sumas de dinero
por parte de terceros que busca o beneficio propio o de un tercero o, por el abuso de poder en la toma de decisiones en el proceso de abastecimiento, debido a:

Causas:

1. Recibir o Autorizar pagos de servicios que no cumplan con las condiciones pactadas, o que no se hubieren recibido a satisfaccion
2. Presentar varios documentos con el mismo nimero de consecutivo para pago con el fin de alterar el proceso de adquisiciones ;
3. Realizar OT superior al valor del contrato por intereses personales;

4. Realizar compras no autorizadas de bienes o gestionar requerimiento sin presupuesto asignado;

5. Compras por cantidades superiores a la Orden de compra inicial y aprobada;

6. Autorizar pagos a Proveedores con diferencias entre el GR vs OC / OT e IR;

7. Situaciones de conflicto de interés no reportadas;
8. Ausencia o Inc imie de i i y/o proc en la administracion de contratos;
9. Modificacién de la informacion de los contratos en los sistemas por usuarios no autorizados.

Consecuencia:

1. corrupcion privada;

2. gastos en representacion judicial en proceso penal si la compaiiia se acredita como victima.
3. Hallazgos de entes de control.

Media

Baja

Abastecimiento Estratégico

ABES.3

ABES.3 Faltantes y sobrantes de Materiales

Evento: Faltantes y sobrantes de Materiales

Causas:

(1) Falta de confiabilidad del inventario

(2) errores en la administracién de ingresos y salidas de activos en el sistema

(3) Puntos de almacenamiento que no cuentan con esquema de atencién permanente (Estaciones Santander, Paez, La Granijita y Chiquillo).
(4) Hurto de Materiales

Consecuencias: (1) Indisponibilidad de materiales para realizar actividades de O&M; (2) Pérdida de materiales
Impacto negativo en el P&G de la compaiiia. (3)
Procesos de recobros al contratista custodio del inventario

Media

Baja

Abastecimiento Estratégico

ABE6.2

ABEG.2 Posibilidad de que el agente
aduanero o tercero que participa en el
proceso de comercio exterior ofrezca,
prometa o entregue dadivas, pagos o
ventajas indebidas en beneficio propio, de la
compaiiia o de un tercero

Posibilidad de que el agente aduanero o tercero que participa en el proceso de comercio exterior ofrezca, prometa o entregue dadivas, pagos o ventajas indebidas en
beneficio propio, de la compaiiia o de un tercero, o incurrir en eventos de lavado de activos, terrorismo, financiacion al terrorismo, trafico de estupefacientes,
sustancias para procesamiento de narcoticos, sustancias ilicitas, tréfico de armas, contrabando, narcotréfico, terrorismo o violaciones a la ley FCPA en el proceso de
importacién y/o exportacién debido a:

1. Intencién de obtener reducciones arancelarias al momento de clasificar las compras.
2. Uso indebido del transporte de Ocensa para movilizar material ilicito.

3. Recibir por cantidades superiores a la Orden de compra inicial y aprobada.

4. Recibir material que no se encuentre en la Orden de compra.

Consecuencia:

1. Sanciones econémicas.

2. Impacto en imagen y reputacion de la compafiia.
3. Impacto legal

4. Impacto en la credibilidad, la transparencia y la probidad de la entidad y del Estado, afectando los recursos publicos y de la
de las funciones de la administracién.

la confianza y el

Media

Baja

Abastecimiento Estratégico

ABE6.2

ABE6.2 Posibilidad de que el agente
aduanero o tercero que participa en el
proceso de comercio exterior ofrezca,
prometa o entregue dadivas, pagos o
ventajas indebidas en beneficio propio, de la
compafiia o de un tercero

Posibilidad de que el agente aduanero o tercero que participa en el proceso de comercio exterior ofrezca, prometa o entregue dadivas, pagos o ventajas indebidas en
beneficio propio, de la compafiia o de un tercero, o incurrir en eventos de lavado de activos, terrorismo, financiacion al terrorismo, trafico de estupefacientes,
sustancias para procesamiento de narcéticos, sustancias ilicitas, trafico de armas, contrabando, narcotrafico, terrorismo o violaciones a la ley FCPA en el proceso de
importacion y/o exportacién debido a:

1. Intencion de obtener reducciones arancelarias al momento de clasificar las compras.
2. Uso indebido del transporte de Ocensa para movilizar material ilicito.

3. Recibir por cantidades superiores a la Orden de compra inicial y aprobada.

4. Recibir material que no se encuentre en la Orden de compra.

Consecuencia:

1. Sanciones econémicas.

2. Impacto en imagen y reputacion de la compafiia.
3. Impacto legal

4. Impacto en la credibilidad, la transparencia y la probidad de la entidad y del Estado, afectando los recursos publicos y de la
de las funciones de la administracion.

Media

Baja




con proveedores, contratistas y aliados

1. Asignacion inadecuada de niveles de autoridad y responsabilidad

2.Ausencia o desconocimiento de las politicas, manuales y procedimientos para autorizar y aprobar transacciones u operaciones del negocio.
3. Falta de claridad en roles, responsabilidades y funciones.

4. Realizar transacciones u operaciones a proveedores que no cumplan con las disposiciones de la compafiia

5. Generacion errada o inadecuada de las ordenes de compra

Consecuencias:

1. Pérdidas econémicas
2. Afectacion del relacionamiento con los grupos de interés
3. Impacto en laimagen y reputacién

4. Reprocesos

5. ion de la eficiencia operativa, el

de los objetivos y la calidad del servicio

Abastecimiento Estratégico ABEL.1 ABE1.1 Incumplimiento del proceso de Evento: imi del proceso de en relacion con la consolidacién de necesidades a causa de un abuso de poder en la toma de decisiones o, a Media Media
abastecimiento en relacién con la cambio de un ofrecimiento, entrega, recepcion, promesa o solicitud de un regalo, un pago, una dadiva o una ventaja indebida, debido a:
consolidacion de necesidades por abuso de
poder en la toma de decisiones 0,a cambio |Causas:
de un ofrecimiento, entrega, recepcion, 1. Ausencia de seguimiento al cumplimiento de los controles del proceso de abastecimiento.
promesa o solicitud de un regalo, pago, 2. Ausencia de verificacion de controles antisoborno por parte de los terceros que participen en el proceso.
dadiva o una ventaja indebida 3. Ausencia de entendimiento del proceso de Abastecimiento por parte del usuario y, de las politicas anticorrupcion de la compafifa, incluido, el material de
capacitacion.
4. Ausencia de identificacion de alertas de fraccionamiento de necesidades y demas que puedan relacionarse con asuntos de corrupcion.
5. Ausencia del reporte por medio del canal de denuncias o la linea ética en caso de presenciar irregularidades en el proceso.
Consecuencias:
1. Riesgo reputacional o de contagio por el delito de corrupcion privada, delito de estafa o de utilizacién indebida de informacion privilegiada.
2. Gastos en representacion judicial en proceso penal si la compafiia se acredita como victima.
3. Vinculacién de proveedores sin verificacion de antecedentes.
4. Sobrecostos.
5. Impacto en la credibilidad, la transparencia y la probidad de la entidad y del Estado, afectando los recursos puiblicos y de la fiia, la confianza y el
de las funciones de la administracién.
Abastecimiento Estratégico ABE5.5 ABES.5 Identificar proponentes para que Identificar proponentes para que sean invitados a participar en procesos de abastecimiento que no cumplan con los requisitos requeridos debido a: Media Media
sean invitados a participar en procesos de
abastecimiento que no cumplan con los Causas:
requisitos requeridos 1. Abuso de poder en la toma de decisiones.
2. Ofrecimiento, entrega, recepcion, promesa o solicitud de un regalo, un pago, una dédiva o una ventaja indebida.
3. Intencién de beneficiar a terceros o beneficio personal
4. Falta de revision y/o aseguramiento de los requisitos del proponente
5. Fallas en el proceso de registro y/o actualizacion de proponentes
Consecuencias:
1. Afectacion a la imagen y reputacién de la compaiiia
2. Retrasos operacionales
3. Impacto en la credibilidad, la transparencia y la probidad de la entidad y del Estado, afectando los recursos publicos y de la fia, la fi yel
de las funciones de la administracion.
4. Cohecho por dar u ofrecer
Abastecimiento Estratégico ABE2.2 ABE2.2 Existencia de irregularidades en el | Existencia de irregularidades en el proceso de gestion de requerimientos que afectan el cumplimiento de los estandares de abastecimiento de la compaifa. Media Media
proceso de seleccion, creacion y entrega de
proveedores que afectan el cumplimiento de|Causas:
los estandares de abastecimiento de la 1. Realizar adquisicién de bienes, servicios y/o convenios no autorizados.
compafifa. 2. Direccionamiento de contratos a partir de las ificaci técnicas, ici de participacion e intereses
3. Manipulacién de ofertas en favor de un tercero.
4. Fuga de la informacion critica del proceso.
5. Ausencia de verificacion de antecedentes, listas restrictivas o declaraciones en contra del codigo de ética.
6. Ausencia de segregacion de funciones
7.La entrega, la solicitud o el ofrecimiento de regalos, dadivas, sumas de dinero o ventajas indebidas a cambio de un beneficio para si o para un tercero o, de un abuso
de poder en la toma de decisiones al interior del proceso de abastecimiento.
Consecuencia:
1. Posible riesgo reputacional y de contagio por el delito de corrupcién privada y/o fraude
2. Impacto reputacional en la transparencia, equidad y eficiencia del proceso de abastecimiento, lo cual puede derivar en afectaciones al cumplimiento de los objetivos
organizacionales y la reputacién de la compaiiia.
Abastecimiento Estratégico ELR1.3 ELR1.3 Existencia de irregularidades y/o Existencia de irregularidades y/o iaci en la ejt i6n de tr: y/o operaciones del negocio con proveedores, contratistas y aliados Alta Media
desviaciones en la ejecucion de
transacciones y/o operaciones del negocio | Causas:




